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El afio 1993, en el Departamento de
Ciencias de la Computacién de la
Universidad de Chile crearon la primera
pagina web del pais:
“‘www.dccc.uchile.cl”. Ello sin duda fue
sumamente pionero para la época, toda
vez que la “World Wide Web” (www)
recién se habia publicado como
proyecto en 1991. Casi en paralelo, el 7
de junio de 1993 fue la entrada en
vigencia de la ley N°19.223, nuestra
actual ley sobre delitos informéticos.

Si bien esta ley fue muy vanguardista
para su tiempo, dado la fecha de su
creacion, ésta no consider6 algo
esencial en el ambito informéatico de hoy:
el acceso remoto a los sistemas
informéticos y a la informacion
contenida en ellos, ni tampoco la
masificacion que caracterizaria al

internet y lo esencial que se han vuelto

los medios tecnoldgicos, digitales e
informaticos en todas las areas de la
sociedad. Esto se vio agravado ya que,
desde esa fecha, la tecnologia no fue la
Gnica que avanzd a pasos agigantados,
sino que con ella lo hizo también (en
forma exponencial) la delincuencia
cibernética. En efecto, de acuerdo con
cifras de la PDI, durante el afio 2021
existio un 30% de aumento en los delitos
de estafa y defraudaciones a través de
medios cibernéticos, un 45% en delitos
de sabotaje informatico y un 55% de
aumento en los delitos de adquisicién o
almacenamiento material pornografico
infantil. No obstante, lo anterior,
paradojicamente esta ley —con tan solo
4 delitos- nunca ha sido modificada,
dejando asi en clara desproteccion a las
personas, de todos los usos delictivos

gue se le ha dado al internet desde su
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dictacion. Practicas como el “Malware”,
el “Phishing” y el “Pharming” no se
encuentran tipificadas como delito en
nuestro medio, debiendo el Ministerio
Publico y los abogados acudir a otros
tipos penales que permitan perseguir
estas conductas (como por ejemplo la
estafa 0 interpretaciones bastante
creativas de los delitos informaticos del
‘90).

Asi las cosas, lo Unico que nos protege
hoy en este aspecto, son 4 tipos penales
de dos categorias: el sabotaje y el
espionaje informaticos. La primera
categoria consiste en la destruccién o
inutilizacién de soportes logicos, es
decir de sistemas, asi como la
alteracion, dafio o destruccién de datos;
y el segundo en el apoderamiento, uso

0 conocimiento indebidos de

informacion, asi como la revelacion y
difusion de ésta.

Tras la necesidad de protegernos de los
peligros informaticos y con el objetivo de
cumplir con las obligaciones adoptadas
por Chile tras la suscripcion del
Convenio de Budapest (sobre la
Ciberdelincuencia del Consejo de
Europa) en agosto del 2017, se ingresé
a tramitacion el Boletin N°12.192,
proyecto que fue ingresado al Congreso
en octubre del afio 2018 por el Ministerio
de Interior y Seguridad Publica en
conjunto con el Ministerio de Justicia y
Derechos Humanos. Actualmente se
encuentra aprobado por ambas
Cémaras del Congreso en tramite de
aprobacion presidencial.

El proyecto, en primer lugar, vino a
ampliar el catadlogo de delitos

informaticos, actualizdandose en gran
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medida a las conductas delictuales
cibernéticas que existen hoy,
reformulando los dos tipos penales
existentes y agregando nuevos. Asi las
cosas, el proyecto mantiene los delitos
de ataque a la integridad de un sistema
informético (sabotaje informético del
articulo 1, nuevo articulo 1), asi como el
atague a la integridad de los datos
(sabotaje informatico del articulo 3,
nuevo articulo 4). En el caso del
espionaje  informatico  éste  fue
reformulado de forma que se tipificd en
delitos distintos el acceso ilicito al
sistema informatico (nuevo articulo 2) y
la interceptacion de éste (nuevo articulo
3). Asuvez, en el caso del acceso ilicito,
se distingui6 el mero acceso no
autorizado del acceso con animo de
apoderamiento o uso (estableciendo

mayor pena en este Ultimo caso), asi

como la divulgacién de lo obtenido de
esta forma. El delito de interferencia o
interceptacion por su parte contempla la
interceptacion, interrupcion o}
interferencia por medios técnicos la
transmision de informaciéon no publica,
asi como la captacion de estos
contenidos.

Sumado a lo anterior, el proyecto
incorpord nuevos delitos, entre los que
se encuentran el de falsificacion
informatica  (nuevo  articulo  5),
consistente en la manipulacion de datos
informaticos con la intencién que sean
considerados o utilizados a efectos
legales como auténticos; el delito de
receptacion de datos informaticos
(nuevo articulo 6), consistente en la
comercializacion, transferencia y

almacenamiento de datos con origen

ilegitimo; el delito de fraude informético
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—que hace tiempo necesitdbamos-
(nuevo articulo 7), consistente en la
utilizacion o aprovechamiento de
informacion 'y de  documentos
electrénicos manipulados o de datos
contenidos en un sistema informatico,
causando perjuicio a otro y con la
finalidad de obtener un beneficio
econdémico ilicito para si o para un
tercero; y el delito de abuso de
dispositivos (nuevo articulo 8), que
sanciona el uso o puesta a disposicion
de uno o mas dispositivos, programas
computacionales, contrasefas, cédigos
de seguridad o de acceso u otros datos
similares, creados o0 adaptados
principalmente para la perpetracion de
los delitos sefialados. Ademas de los
delitos, el proyecto incorpora nuevas

atenuantes y agravantes de Ila

responsabilidad penal.

En suma, a lo anterior, éste también
incorpora notables avances en materia
procesal, al sofisticar las atribuciones
del Ministerio Publico a la hora de
investigar, autorizando el uso de
técnicas especiales de investigacion, en
particular aguellas diligencias
denominadas “intrusivas” contenidas en
los articulos 222 a 226 del Cddigo
Procesal Penal, tales como Ila
interceptacion de comunicaciones y la
actuacién de agentes encubiertos.
Asimismo, el proyecto incorpora un
articulo 218 bis en el Cédigo Penal,
norma que permite la preservacion
provisoria de los datos informéticos por
parte del Ministerio Publico.

Por dultimo y quizds lo que mas
revolucionard nuestro medio, es la

incorporacién de estos tipos penales

dentro de los delitos base en materia de
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Nueva ley de delitos informaticos:

modificaciones sustantivas y procesales

lavado de activos, asi como la
incorporacion de estos en la Ley 20.393,
incluyéndolos de ese modo en los
delitos que dar origen a la
responsabilidad de las personas

juridicas.
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